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2. Introduction

Ce document s’adresse aux responsables, archjtestiefs de projets dont le rble est
d’intégrer une application Web sécurisée dansdgsiteme d’information.

Le but de ce document est de présenter des sduttenhnologies et bonnes pratiques
permettant de concevoir et de déployer une appitatVeb de maniere sécurisée. Ce
document s’attache a ne pas présenter de techeslpgpriétaires.

Ce document n'a pas comme but de présenter daitdd les concepts de programmation
sécurisée, ni la sécurisation du navigateur, ni tehnologies clientes (AJAX, Flash,
Silverlight,...) ni les Web Services.

Ces éléments pourront étre abordés par un autupgmbe travail du CLUSIF et compléter ce
document.
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3. Définir le niveau de sécurité.

3.1 Qu’est-ce qu'un risque de sécurité applicatif

Les attaquants peuvent potentiellement utiliseubeap de cheminements différents a travers
une application pour porter atteinte au métier ausgsteme d’'information de I'entreprise
(qu’il soit interne ou externalisé). Chacun de chemins représente un scénario d’attaque
plus ou moins sérieux pouvant meériter une atterpgemticuliere.

IMenaces Vecteurs Vulnérabilite Contrades de mpacts Impacts
d’attsgues Sécurité Technigue Metier
% ey = vl A aque ] Faiblesse @ = sBControlel = s, — —, Impact
. eyl F
; . =l s.op B .
/Q\ —t Attaque Faiblesse @ = sfContrilel = s® = — Impact

Attagque Faiblesse - 3 Impact

Faiblesse  fgl-ontral

Figure 1 : Risque de sécurité applicatif

Parfois ce chemin est extrémement simple a déaoatra exploiter, parfois extrémement
difficile. De la méme maniére, le préjudice peuteédtes faible tout comme mettre en péril
I'entreprise.

Pour déterminer le risque pour une entreprise,stl ossible d’évaluer la probabilité
d’'occurrence associée a chaque menace, vectetmqdatet faiblesse de sécurité et la
combiner avec une évaluation des impacts techratjoetier de I'entreprise.

L’ensemble de ces facteurs détermine le risqueatjlob

3.2 Analyse des besoins sécurité

La définition d’'un niveau de sécurité d'une apgima Web passe comme pour toute
application par une analyse des risques. Cettgysmaleut étre menée via les méthodologies
classiques (compatibles ou non avec ISO 2700®stejlle MEHARI ou EBIOS) ou via des
meéthodes internes a la structure.

Pour effectuer la modélisation des menaces et detewrs d’attaques, il est possible de se
baser sur les référentiels ci-dessous :

m CWE : le référentiel le plus complet sur les failde programmation les plus souvent
rencontrées. Le CWE/25 est un extrait plus |égemptant de se focaliser sur les 25
erreurs les plus courantes. A noter que ce réfiétamest pas dédié uniquement au
Web !

! Le schéma ainsi que la définition sont tirés doutieent « OWASP Top10 2010 » (version Francaise)
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m WASC ID: référentiel Web utilisé par les différenproduits du marché pour
catégoriser les attaques. Cela permet une analyseswulnérabilités assez poussée.

= OWASP Topl0 : la particularité de ce référentieldaborder des risques et non des
vulnérabilités contrairement aux deux précédenéanhoins, les 10 risques présentés
peuvent suffire & mettre en place une premieregpdiasalyse des risques.

Chacun des référentiels propose des techniquesepann de limiter I'exploitation des
vulnérabilités ou de minimiser les risques ce guinet donc de mettre en face de chacun des
risques identifiés des solutions potentielles gmrer ce dernier.

3.3 Exemple

3.3.1 Présentation

La société exemple.com s'appuie fortement surratgoour I'ensemble de son activité tant
pour la communication que la vente ou les relateorec ses clients. Elle a mis en ligne pour
ce faire quatre services principaux fonctionnellehiiedépendants :

» site Web institutionnel,
» site de support (FAQ, Forums),
* un site B2C permettant au grand public d'acquésiisblutions d'exemple.com

* un site B2B permettant aux entreprises d'utiliserdervices d'exemple.com en mode
hébergé via des Web Services.

3.3.2 Analyse des besoins sécurité

Soucieuse d'adapter au mieux le niveau de séaieitées 4 services centraux, la société
exemple.com a mené une analyse d'impact dontdeftats globaux sont :
m  Site Web:

= Le principal impact considéré est 'intégrité el de « defacement » (possible atteinte
a l'image).
= Une indisponibilité de 2 jours est supportable.
= Site de support

= Le principal impact considéré est l'indisponibil{igui aménerait une augmentation
significative des appels au support et a une sfsation possible des clients).

= La pollution des forums par des personnes mal ficiemées est peu vraisemblable du
fait de I'existence d'un modérateur.

= Sijte B2C

= Le principal impact identifié est la perte de cdefitialité de la base clients pour des
raisons réglementaires (CNIL). Faisant appel a emice de paiement externalisé
exemple.com ne dispose pas des N° de CB ni d'auafmrenation bancaire de ses
clients grand public.

= Une indisponibilité de 2 jours est supportable pmew qu'une page « Site en refonte »
Soit présente.
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Site B2B

m Les principaux impacts sont lindisponibilité mémde courte durée (entrainant
mécontentement client et pénalités) et la pertaédjrité des données des clients B2B
qui en altérant les valeurs produites pourraiest iteluire en erreur ; d'ou pertes
financieres potentiellement importantes et péraké conséquence. La menace de la
concurrence est forte.

m Les données des clients sont publiques et donomtepas confidentielles.

3.3.3 Exemples de solutions

Une analyse des risques avec quantification desécpmences a permis d'établir les
préconisations décrites ci-dessous.

3.3.3.1 Solutions communes

Architecture nTiers multi DMZ, surveillance de tougs composants, application

industrialisée des correctifs de sécurité, gedmmhabilitations, développement « organisé »,
existence de plateformes de recette, validation.

3.3.3.2 Solutions spécifiques
Site Web :

m  Firewall (filtrage niveau 3), IPS, WAF

m  Configuration du serveur « en lecture seule »

= Interface d’administration inaccessible depuisrimée

» Pas de redondance.

Site de support

m Firewall (filtrage niveau 3),

m 2 serveurs redondants sont mis en place

m Le serveur Web s’exécute dans un environnemerd {galc a sable, chroot,...)
= Pour éviter la saturation par des robots, des CARPAY €ont utilisés.

Site B2C

m Firewall (filtrage niveau 3), IPS,

= L'accés a l'interface d’administration de ce s#eeassite une authentification forte.

m Base de données chiffrée, utilisation exclusivepaeeédures stockées, limitation du
nombre de requétes et du nombre d'entrées retcupoée 1 requéte.

Site B2B

m Firewall (filtrage niveau 3), IPS,

m 2 serveurs redondants sont mis en place

= Tous les acces des administrateurs sont authenfidiitement et finement tracés

m Utilisation des standards WS-Security pour la gSéation des Web Services
(notamment par une authentification mutuelle & bdsecertificats délivrés par
exemple.com)

Défense en profondeur 9/34 © CLUSIF 2011
des applications Web



m Intégration de fonctions de hachage dans les dgpetoents pour permettre la
détection de valeurs altérées

N.B. Ces préconisations rendent le niveau de risqeeptable pour la société exemple.com
mais pourraient s’avérer moins appropriees daruatexte différent.
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4. Défense en profondeur

4.1 Principes et concepts

La défense en profondeur, terme emprunté au domaitigire, est destinée a retarder

'ennemi. Elle consiste a faire appel a plusieuispakitifs de sécurité afin de réduire la

probabilité de la survenance d’un incident de sézet son impact. Le cas échéant, elle est
particulierement adaptée aux applications Web natam celles utilisant des technologies

multi-tiers.

Ce concept fait appel aux notions suivantes :

= Barriére : un moyen de sécurité capable de protéger uri plar systeme d’information
contre au moins une menace, elle doit bénéficien dhoyen de contréle de son état ; une
barriére peut étre humaine, organisationnelle obrigue ; ce document fait uniguement
référence aux barrieres techniques,

m Ligne de défense un ensemble de barriéres dont le franchisseprenbque un incident
avec une gravité qui dépend du nombre de barriggsmnt a franchir par la ou les
menaces, pour atteindre le ou les biens a protégde la valeur de ces biens.

Dans le domaine de la protection des applicatioek, Wwa mise en ceuvre du concept de la
défense en profondeur fait appel a des barriergmilgues qui composent des lignes de
défense. Ces lignes de défense permettent derddfi@iarchitecture d’hébergement sécurisée
d’application web

Principes Une politique de défense en profondeur est nggiecing fondamentaux :

1. Cloisonner le Sl par des lignes de défense autos@nhsuccessives, chaque zone ainsi
créée ayant un niveau de sécurité homogene etasth&es zones sont appelées DMZ
(DeMilitarized Zone : zone démilitarisée), dansulagte du document.

2. Assurer la continuité et la reprise en cas d’incidie chaque service essentiel.

3. Assurer la défense multi-niveaux des services nieau réseau, au niveau systéeme
d’exploitation et au niveau applicatif.

4. Ne permettre que le juste nécessaire au fonctioanedu Systeme d’Information.

5. Ne mettre en ceuvre que des barrieres trés biermrigéai tant sur le plan technique
gu'organisationnel.
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4.2 Les lignes de défense et barrieres

Le présent chapitre présente un éventail de diffésebarrieres techniques utilisées dans la
construction des lignes de défense. Cet inventaree veut pas exhaustif, le choix ayant été
fait de ne retenir que les technologies arrivéemurité et maintenant bien maitrisées.

4.2.1 Le Pare-feu (firewall)

Ce composant permet de bloquer des attaques eénraptant un filtrage protocolaire des
couches 3 et 4 du modéle OSI, tracer voire détedesy comportements précurseurs
d’attaques.

Principalement utilisée contre les tentatives disibn et I'exploitation de failles systeme,
c'est la barriere devant étre mise en ceuvre a raidans toute défense en profondeur.

4.2.2 Le Pare-feu applicatif (Web Application Firewall)

Ce composant permet :

m  De bloquer des attaques en implémentant des fidtnesiveau des données transportées
par HTTP/HTTPS (HTML et XML).

m De limiter I'exposition a des vulnérabilités détszs dans la logique applicative en
attendant une correction en profondeur (par exemgdealade horizontale, modification
du comportement prévu de I'application Web, ...).

m D'authentifier et/ou d'autoriser I'accés a toufpautie de I'application.

m  De tracer pour apporter de la visibilité suppléragat sur I'environnement applicatif
(facilite I'investigation, apporter des preuves tintatives d’intrusions, donner des
informations sur les temps de réponses des ser\¢eins.

m De gérer la couche SSL en un point central.

Principalement utilisée contre les tentatives d@itqtion de failles applicatives notamment
les injections de code, cette barriere peut égalerde utilisée pour prévenir le déni de
service par limitation de nombre de sessions agiplies et préserver des attaques de type
« brute force ».

4.2.3 LIDS/IPS (Intrusion Detection System/ Intrusion Prevention
System)

Ce composant permet :

m d'implémenter la détection ou la prévention desvdaés anormales ou suspectes,

m de détecter et tracer les tentatives réussies ouéms d'intrusion en s'appuyant sur des
bases de signatures ou le comportement de l'attdqua

Principalement utilisée contre les tentatives digibn, cette barriere offre une grande
réactivité face a des attaques car s'appuyantesubases de signatures réguliéerement mises a
jour, en contrepartie le risque des faux positdgtyrbant la disponibilité du service n'est pas
négligeable et un paramétrage fin ainsi qu'une fiorditrise sont nécessaires.
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4.2.3.1 Choix du modeéle de sécurité de la barriére
Un modeéle de sécurité négative (voir 0 page 22)alesystématiquement étre utilisé pour

BN

protéger par exemple des attaques a structureegatigst-a-dire dont le vecteur tient en
guelques caracteres et contre lesquels une lsteld est généralement inefficace.

La qualité d’'un modele de sécurité négative démnth richesse, de la régularité de mise a
disposition des signatures d’attaque et de sa ttégadécoder les requétes avant de filtrer.

A I'opposé, les parametres a prendre en considératrant de mettre en ceuvre un modele de
sécurité positive (voir 0 ) sont principalemera cbntréle sur I'application Web, I'évolutivité
du site Web dans le temps et I'impact d’un fauxiffasur la production (impact métier).

Il est possible de diminuer les contraintes d'séition d’'une liste blanche en ne prenant en
compte que les éléments les plus sensibles (fomaslapécifiques, pages dynamiques, ...)

Le meilleur niveau de sécurité est atteint ensailt conjointement les deux modeles.

4.3 Gestion de la QoS/Haute Disponibilité

La disponibilité des applications Web est égalentiéet & leur accessibilité depuis Internet,
réseau par essence non maitrisable en termes mnigité et de charge. Ainsi sans qu'une
activité malveillante soit en cause une applicatpaut devenir inaccessible. Un certain
nombre de barrieres permettent d'améliorer cettesadilité. Parmi les solutions, il est
possible d'utiliser les éléments suivants :

Equilibreurs de liens/charge: ces équipements permettent une répartitionldgssbit entre

les différents liens Internet soit entre servewrs dtages supérieurs, notamment en cas de
coupure d'un des liens, ils sont généralement ésuplec le service DNS. Ces éléments
permettent aussi d’assurer la haute disponibigltiques frontales.

Lissage de trafic: ces équipements permettent la gestion des f@sodies flux (QoS). Ainsi
en cas de congestion des liens Internet certafisgrpeuvent étre rendus prioritaires par ces
equipements. En général, le trafic transactionrstl pgiorisé par rapport au transfert de
fichiers.

Web Applications Firewalls: ils permettent d’améliorer le «rendu utilisateuvia des
mécanismes de cache, de compression a la volégptindsation des connexions TCP.
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4.4 Les DMZ

Délimitée par 2 lignes de défense, une DMZ est padie du Systeme d’Information
présentant un niveau de sécurité homogene. Sesosam participent également a la
défense en profondeur tant par la réduction dedbabilité de survenance d'un incident que
dans la limitation des impacts.

441 Serveurs HTTP

Les serveurs HTTP apportent leur contribution @&ense en profondeur par :

m Leurs configurations systéeme, réseaux et applieatwnforcée limitant au maximum les
risques de failles inhérentes a ces composants.

= La tracabilité d'une partie des actions menées|garutilisateurs pour une analyse a
posteriori ou dynamique.

= Leur positionnement en coupure qui interdit un adaiéect aux bases de données situées
en DMZ Données, imposant une rupture de protocole.

m Leur séparation des bases de données par uned@migfense voire par les serveurs
applicatifs de I'étage supérieur.

m Leur capacité d'adresser différents serveurs aiiou serveurs de données en fonction
de leur disponibilité.

bY

m Leur capacité a intégrer des fonctionnalités deeqfam applicatifs (par exemple
mod_security,

m Leur capacité a gérer le protocole SSL (par exemplkabsence de pare-feu applicatif).

Serveurs les plus exposés de la chaine, leurs tappssentiels a la défense en profondeur
sont: de la rupture de protocole et lisolationtrenl'utilisateur et les serveurs
applicatifs/SGBD.

4.4.2 Serveurs Applicatifs

Ces serveurs, dont le réle principal est de trdé@srrequétes recues par les serveurs de la
DMZ publique, participent également a la sécurisatiu dispositif global.

m Leurs configurations systeme, réseaux et applieatiwivent étre particulierement
renforcées afin de limiter au maximum les risque$ailles inhérentes a ces composants.

= lIs permettent de tracer finement les actions mepée les utilisateurs pour une analyse a
posteriori ou dynamique.

m  Seuls processus autorisés a accéder aux basesndéedode I'étage supérieur, ils en
interdisent I'accés direct en imposant une nouveppéure de protocole.
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4.4.3 Serveurs de données :

Ces serveurs qui hébergent les données proprenitest sbnt protégés par de multiples
barrieres. Pour autant, eux aussi doivent partiéigda défense en profondeur par :

m Des configurations systeme, réseaux et applicaginircées afin de limiter au maximum
les risques de failles inhérentes a ces composants.

m Des traces fines des actions menées par les tgilisapour une analyse temps réel ou a
posteriori.

Note : Nombre des éléments figurant sur le schéma précédet redondés pour participer a
la haute disponibilité. Les équipements « de sexouront pas été représentes.
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4.5 Infrastructure standard

45.1 DMZ frontale

Cette DMZ a pour role principal de garantir la dguatlu trafic en provenance d’Internet de
facon a ce que les étages inférieurs n'aientt@tigu'un trafic « propre ».

Au dela de l'aspect sécurité, elle contribue a ékonation des performances en évitant que
les étages inférieurs ne soient encombrés pardigsnents/rejets de flux non Iégitimes et par
la répartition de trafic entre les serveurs degesanférieurs.

Elle ne contient que des composants techniquegsi@da sécurité.

Au dela de sa fonction de protection des étag&siars, cette zone participe fortement a la
haute disponibilité et a la QoS de par la foncterrépartition de trafic qu’elle peut intégrer.

45.1.1 Nettoyage des flux

La fonctionnalité de nettoyage des flux assuréecptie ligne de défense peut-étre effectuée
par la mise en place des barriéres techniquesrdewa

m |IPS (Intrusion Prevention System).

m Firewalls(Firewalls furtifs ou classiques).
m  Reverses-proxies.

m Reépartiteurs de charge.

s Firewalls XML/applicatifs (WAF).

4.5.1.2 Répartition de trafic

La répartition de trafic vise uniqguement l'aspecpDnibilité/QoS et peut étre réalisée par
plusieurs équipements :

m Equilibreurs de liens/charge.
m Lisseurs de trafic.

4.5.2 DMZ publigue

Dans le cadre d’'une architecture sécurité pourbEngement d’'une application Web, cette

zone met en ceuvre généralement les serveurs denfatsn, ce sont généralement des
serveurs HTTP pour des applications Web avec IH®.sécurité est assurée par ces deux
barriéres techniques suivantes :

m |IPS: Si la zone frontale a déchiffré les flux HTS,Heur analyse par les IPS devient
possible : les risques de faux positifs sont maadqu'en zone frontale, leurs régles
peuvent donc étre plus strictes.

m  Serveurs HTTP.

La question du chiffrement des flux entre WAF/ReeeProxy et DMZ publique ne peut étre
tranchée dans l'absolu et les deux alternativasedbétre pesées
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45.3 DMZ Restreinte

Cette DMZ contient les serveurs applicatifs et motent ceux placés en aval d'une
authentification effectuée au niveau de la DMZ Ryd. Sa participation a la sécurité globale
s'articule essentiellement autour de deux points :

m  Firewalls : Cette barriere de sécurité n'‘autorise tgs flux strictement nécessaires en
provenance des serveurs de présentation de la DNlgRe.

m  Serveurs Applicatifs.

4.5.4 DMZ Privée

Cette zone n'héberge que des bases de données fichiers de données. Sa participation a
la sécurité globale s'articule essentiellementuaude plusieurs points :

m Firewalls : Cette barriere de sécurité n‘autorise lgs flux strictement nécessaires depuis
les serveurs applicatifs a destination des senarifsases de données.

m  Serveurs de données.

4.6 Exemples d’architectures pour le déploiement des WA

Les WAF peuvent étre déployés selon difféerentebi@mctures qui pourront étre choisies en
fonction de différents criteres comme :

m La facilité de déploiement.

= Le niveau de sécurité attendu.

= Le niveau de haute-disponibilité attendu.

= La capacité de I'architecture a évoluer en termehdege.

Voici quelques exemples possibles

4.6.1 Mode Transparent

4.6.1.1 Principes

Dans le mode transparent, le WAF se comporte coommi#l au niveau réseau. |l peut par
conséquent étre déployé sans avoir aucun impadiascinitecture, tant au niveau physique
gu’'au niveau IP.En mode transparent le WAF ne géaiucune modification de I'adresse IP
du client et du serveur WEB. Il est donc transpaaela fois pour le client et pour le serveur.
La facilité et la rapidité de déploiement de cestge WAF sont ses principaux avantages.

En outre, le fait qu’il n'ait aucun role actif datisfrastructure permet de le déployer en
mode « fail-open ». Cela signifie gu’en cas de olysfionnement ou de surcharge le WAF
met automatiquement en ceuvre un mécanisme désdcliviegralité de ses fonctions et
permettant le transfert des données sans effeatumme opération et par conséquent sans
aucun impact sur le trafic.
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En revanche ce mode de fonctionnement interditi$e @n ceuvre d’une rupture protocolaire.
Cette limitation implique en particulier :

s Qu’il N’y a pas de rupture protocolaire entre liem et le serveur Web, contrairement au
déploiement en reverse proxy ;

= qu'il analyse moins finement les caractéristiquaspdotocole HTTP, contrairement au
déploiement en reverse proxy qui utilise un vétgahoteur HTTP ;

m que le WAF ne peut terminer un tunnel SSL. Les équences de cette derniére
limitation sont :

= que l'authentification par certificat SSL n’est gasssible sur le WAF ;

= que le WAF ne peut pas mettre en ceuvre un mécamsmeffload » SSL, la charge
liée au traitement des transactions chiffrées mésha ressort du serveur protégé.

La haute-disponibilité peut étre prise en défautqggameécanisme. Aucune adresse IP n’étant
définie sur les interfaces effectuant I'analysen’dst pas possible de mettre en ceuvre des
protocoles réseau standard de haute-disponitgliseque VRRP (Virtual Router Redundancy
Protocol). Par conséquent, les WAF en mode trapapdoivent se reposer sur des protocoles
locaux, tel que Spanning-Tree, qui reste limitéhn&egment Ethernet et présente des temps de
convergence de I'ordre de la minute.

Une alternative consiste a positionner les WAF &stade 'un derriere I'autre. Si le premier
est défaillant, il se positionne en « fail-openjaetse passer le trafic vers le deuxieme. Il est &
noter qu’un attaquant qui réussirait a faire tonlbgsremiere barriere pourra venir a bout de
la deuxieme de la méme fagon. Dans ce cas lesuseWeb se trouveront sans protection.

Enfin leur réle passif sur le réseau leur intetditmise en ceuvre de technologies souvent
présentes dans les autres solutions de ce typearinulier I'interaction avec des serveurs

tiers pour l'authentification par exemple, ou lga#dition de charge des serveurs web
protégés. Pour les mémes raisons les fonctionscé@mation telles que le cache ou la

compression, mises en ceuvre pour compenser laéateduite par le filtrage, ne peuvent étre

implémentées sur ce type de WAF.

En dehors du filtrage applicatif, les WAF en moderansparent restent limités en termes
de fonctionnalités « annexes» et leur principal avdage est la simplicité de déploiement
et 'absence d'impact sur I'architecture réseau.

4.6.1.2 Architectures

Le mode transparent impose que le WAF soit mis emr@esur un lien physique supportant
intégralité du trafic a destination des serveudrsprotéger. Cela impose de laisser les
équipements protégés dans des zones de secuatsiéxbes depuis I'extérieur.

Idéalement ces équipements seront déployés slietssde concentration des flux avant leur
distribution vers les liens serveurs.
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Une architecture de ce type peut se définir comams des figures ci-dessous :

Routeur
d’'acces

Firewall LAN

Figure 2 : Déploiement de WAF en mode transparentass haute disponibilité

Les figures ci-dessous détaillent ces deux typashitecture.

4.6.2 Mode reverse-proxy

4.6.2.1 Principes

Le mode reverse-proxy est le mode le plus commudépdoiement des WAF. Il consiste a
faire apparaitre le WAF comme le serveur Web duntpié vue de I'utilisateur.

Schématiquement, un WAF fonctionnant en mode reversxy recoit les requétes de
I'utilisateur, les analyse, puis les transmet aveagr réel si aucune menace n’est identifiée. I
apparait alors pour le serveur comme le client. riégsnses lui sont retournées, de nouveau
analysées puis envoyees au client réel.

/\
° | N ° >
N .
- O § - 7 ~

Figure 3 : Architecture en reverse-proxy

Ce mode de fonctionnement présente de nombreuxamemtant en termes de sécurité qu’en
termes de performances ou d’intégration dans daddtactures complexes.

D’un point de vue de la sécurité, ce mode opémtpermet en premier lieu de masquer
linfrastructure hébergeant I'application Web. Hfet le seul point d’acces étant le reverse-
proxy, l'utilisateur n’a par conséquent aucunehiigé de cette infrastructure, et ce :

s Du point de vue réseau, car la seule adresse IRegjuvisible et accessible depuis
'extérieur est I'adresse du WAF, lequel se trodeealisé dans une zone de sécurité
spécifique et isolée du reste du réseau interneupagquipement de filtrage tel qu’un
firewall réseau ;
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= Du point de vue applicatif, dans la mesure ou ®lgs informations pouvant laisser la
possibilité d’'identifier la nature du serveur wedn{étes, comportement dans les cas
d’erreurs etc.) sont positionnées par le WAF.

Le fonctionnement en reverse-proxy permet égalerd@itectuer une rupture protocolaire
dans la mesure ou la session HTTP ou HTTPS esirnt&enpar le WAF, lequel en initie une
nouvelle vers le serveur réel. Il est donc nécesspie le WAF « comprenne » l'intégralité
des éléments de la requéte, et que par conséqgeitatderniere se doit d’étre correctement
construite, conformément aux spécifications duquote. Une requéte malformée sera donc
naturellement rejetée par le WAF.

En outre, les différents éléments soumis par Entlidoivent étre compris par le WAF, ce qui
impose que ce dernier décode les requétes du.oligmd les tentatives de contournement des
filtres basées sur I'encodage (généralement endéekaal ou en Unicode) seront également
rejetées si elles ne peuvent étre décodées.

En ce qui concerne les performances, le positioene®n coupure permet non seulement de
mettre en ceuvre des fonctions de cache et de cesipmemais également d’appliquer des

mécanismes de multiplexage des connexions : plssieequétes provenant de clients

différents pouvant étre soumises au serveur réalnve unique connexion TCP établie vers ce
dernier.

Le positionnement logique comme unique point d@atvers les infrastructures Web offre la
possibilité de masquer plusieurs serveurs ou agipits derriere une adresse unique, la
différenciation s’effectuant au niveau de paransetadles que le nom du serveur (en-téte
Host:), le répertoire ou encore la valeur d’'un argat soumis dans une requéte GET ou
POST.

Enfin le mode reverse-proxy offre de nhombreusesipoiges de déploiement sécurisé telles
gue la mise en place d’architectures multi-DMZ.

Le mode reverse proxy est plus difficile a mettre re ceuvre que le mode transparent.
Toutefois, il offre une grande richesse en termesedonctionnalités « annexes » et permet
de disposer d'une architecture apte a grandir si lacharge augmente de facon
conséquente.
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4.6.2.2 Architectures

Le principal avantage du déploiement en reversgypest que le WAF peut étre mis dans une
DMZ publigue alors que le reste de l'infrastructivieb est localisé dans une zone privée a
laquelle aucun systéme externe n’est autorisé édacc

Dans le schéma le plus simple, c'est-a-dire surwmgue plate-forme et sans systeme de
haute disponibilité une architecture type peut&aa comme dans la figure ci-dessous.

-
Routeur
d’acces

—

Firewall

DMZ publique

-¢

WAF

5
S

DMZ privée

Figure 4 : Déploiement de WAF en reverse-proxy

4.7 Regles de filtrage a implémenter dans les barrieres

S'il n'est pas possible de définir des jeux deeegtandards pour les applications Web du fait
de leur diversité, quatre principes doivent touteftdre systématiguement implémentés. Ces
régles doivent étre :

Adaptées aux applications

L'analyse de risques de l'application et son besein sécurité permettent de définir
'ensemble des regles a mettre en place dans lemrdes, voire les barrieres techniques a
implémenter. Elles sont spécifigues aux menacestifi®es et doivent étre détaillées en
connaissance de l'application.

Aussi générigues gue possible
La mise en place d’'une architecture dédiée pouguhapplication n'est généralement pas
possible, pour des raisons de colts et d’expldit@bi
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De ce fait une définition d’architecture génériglamt étre mise en place pour protéger les
applications classées selon le niveau de critidgél’'application défini selon les critéres
Disponibilité, Intégrité, Confidentialité, PreuveICP).

Non suffisantes

La mise en ceuvre d'une architecture d’hébergemegiidamt le principe de protection en
profondeur permet de retarder un attaquant. Ellsensubstitue pas a la démarche d’'intégrer
la sécurité au sein du cycle de développementmdications web.

Intégrées dans les processus d'évolution applicaéy

Enfin les évolutions applicatives devront étre nesnén intégrant les barrieres de sécurité et
les livraisons applicatives synchronisées avec dgslutions des barrieres. Ceci est
particulierement important concernant les paredgigplicatifs.

Pour la mise en place de ces regles il est posdiblg’appuyer sur I'un ou les modeles de
sécurité suivants :

Modéele de sécurité positive

Le modéle de sécurité positive consiste a n'accepte ce qui a été spécifiguement autorise.
Pour mettre en ceuvre un modele de sécurité pasdiveitilise une liste blanche. Toutes les

requétes qui présenteront des aspects différente dgii est contenu dans cette liste seront
rejetées.

Lorsqu'une application est utilisée par un utibsat ce dernier envoie a l'application un
certain nombre de données. Généralement, ces do(eéssi appelées entrées utilisateur) ne
sont que peu ou pas du tout contrélées par |'agijuiT.

Le modéele de sécurité positive permet de comblenaequement et préserve le site Web de
certaines utilisations non prévues. Ce modele astent présenté comme le plus fort en
termes de sécurité applicative. Toutefois, il éftcde a mettre en ceuvre, car la liste blanche
doit étre I'exact reflet du site Web. Si un changemest réalisé sur le site Web, ce
changement doit étre reporté sur la liste blandlzeliste blanche demande donc a étre
construite et doit évoluer parallelement au siteb\Wees procédures doivent donc étre mises
en place pour fournir une nouvelle liste blanclvhaque évolution du site Web.

Une liste blanche permet de se prémunir efficacémantre la plupart des attaques. Pour ce
faire, la liste blanche devra étre la plus reswectpossible. Dans le cas contraire, son
efficacité sera tres limitée. Il convient donc aetpr une attention particuliere a la réalisation
de la liste blanche pour que des régles trop psimas ne soient pas introduites par erreur

Modele de sécurité négative
Le modele de sécurité négative consiste a blogserelquétes qui contiennent des similitudes
avec des signatures d’attaques. Ces signaturgaqlias sont stockées dans des listes noires.

Le modele de sécurité négative peut étre mis enrefacilement, car il est dissocié de
I'application (contrairement au modéle de sécuyrdsitive).

Si I'on souhaite bloquer de maniere exhaustives€erble des variantes d’attaques avec un
mécanisme de liste noire classique, le taux de fasitifs généré (trafic 1égitime bloqué)
peut étre important.

Il existe une méthode hybride a base de mécanistadsste noire pondérée. Une méme
requéte sera examinée de facon multiple pour ue typttaque donné, contrairement au
mécanisme de liste noire classique qui ne faitrguieule évaluation pour un type d'attaque.

Défense en profondeur 22/34 © CLUSIF 2011
des applications Web




Renforcement du contréle d’accés applicatif
Les mécanismes d'authentification des applicatipesvent étre déportés au niveau de la
barriére de sécurité. Celle-ci permet de :

» Recuelllir et contrbler, avec l'aide éventuelle m'serveur tiers (Radius, LDAP, ...),
les éléments d’authentification des utilisateutsgers, par exemple, un formulaire ou
un certificat client.

* Renforcer les conditions de I'acces a l'applicat{anti-brute force, suivi de session,
détection d’injection de contenu offensif, etc.)

* Ne présenter I'application qu’aux utilisateurs aist&s

La mise en place d’'un mécanisme de Web Single SigfWeb SSO) intégré a la barriere de
sécurité permet la mutualisation de plusieurs antifigations applicatives.

4.8 SSL (Secure Sockets Layer) ou TLS (Transport Layer
Security)

Netscape est a l'origine du protocole SSL. Suitkes travaux, I'lETF a fait évoluer SSL en
TLS.

On parle de SSL pour désigner indifféremment SSLTaS. Son utilisation permet de
répondre aux besoins d’intégrité et de confideitdigdar I'utilisation d’'une session chiffrée.
On peut également gérer un mécanisme d’autheriificéorte du client.

La gestion des certificats et des clefs doit fdobjet d’'une attention particuliere pour éviter
aux utilisateurs tout message intempestif :

m Certificat non reconnu, expiré ou révoque.
= Nom du certificat ne correspondant pas au nom drese
Références

= Le premier texte formel définissant le protocoleSTést la RFC 2246 publiée par I'ETF
en 1999.

m D'autres textes ont suivi sur ce protocole :
» RFC 2712 : Addition de la suite Kerberos a TLS ;
m RFC 2817 : Passage a TLS lors d'une session HTITP 1.
m RFC2818:HTTP sur TLS;
s RFC 3268 : Utilisation du systeme de chiffrementSAgour TLS.
m RFC 5246 : TLS version 1.2 (publication ao(t 2008)
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4.8.1.1 De lI'importance de déployer un SSL de qualite.

Il ne suffit pas d'utiliser le protocole SSL poubligatoirement étre protégé. SSL est un
protocole fiable qui sert de fondement a la sééutitnternet. Mais qui n’est pas toujours
configuré correctement sur de nombreux sites letern

La bonne implémentation du service SSL est prinadedi
Cette notion évolue constamment dans le temps sielox facteurs :

m  Avec l'augmentation progressive de la puissancealeul des ordinateurs, le niveau
global des dispositifs techniques doit étre régatigent réajusté a la hausse.

= Des vulnérabilités sont régulierement découverées de protocole SSL lui-méme.
Ainsi, en 2011, on peut donner quelques exempldmdres pratiques SSL du moment:

m  On considére qu’un certificat de serveur Web dejitoser sur une clé RSA de minimum
2048 bits.

m  On considére gu'il faut un chiffrement AES des cexions sur minimum 128 bits. La
configuration serveur ou le type de certificatisélpeuvent imposer le niveau minimum
requis.

m |l faut utiliser du TLS SSL V3, a jour au niveausdeatchs et proscrire SSL V1 et 2.

s Le chainage du certificat avec les autorités raciast aussi un vecteur d’attagque a
verrouiller.

Pour la génération du trousseau de clés, la quaditéentropie est également importante car
c’est un biais d’attaque récurent.

Note : Par ailleurs, des scanners de vulnéralsitité capables de tester ce niveau de sécurité
et pointer les éventuelles faiblesses ou vulnétésil
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5. Architecture applicative /
Développements securises

La défense en profondeur d’'une application Web mpethse pas d’effectuer de la
sécurisation dans le développement. Il est impdasde faire reposer I'ensemble de sa
sécurité uniqguement sur des briques d’infrastrestur

En effet, certaines attaques ne pourront étre dffieildment traitées par linfrastructure
(attaques sur la logique applicative).

Les principes de développements sécurisés sonteksentiels.

5.1 Le cycle de vie logiciel et la sécurité

Une application de par son principe n'est pas figéarectifs, ajouts de fonctionnalités sont
des éléments classiques rencontrés lors de ldune dpplication.

Il est donc indispensable de mettre en place uremeble de bonnes pratiques pour
implémenter et maintenir un niveau de sécurité #dapx risques tout on long du cycle de
vie logiciel.

5.1.1 Les outils et méthodologies disponibles

Pour cela, il existe différentes boites a outilslsunarché permettant d’ajouter de la sécurité
lors du cycle de vie logiciel. A chaque outil, sesntages et ses inconvénients.

Parmi les outils méthodologiques disponibles ilpestsible de citer :
= SDL Microsoft.

m La méthode de codage sécurisé du CERT.

m La méthode de 'ANSSI (ex DCSSI/SCSSI).

m La méthode de Cigital.

= L'OWASP CLASP.

5.1.2 Les grandes étapes dans le cycle de vie

Chacune des méthodes de développements sécurigésstipossible d'utiliser dispose de
guatre grandes étapes qui sont communes et quepes® rendre indépendantes, les unes des
autres.

= La formation des intervenants : il ne faut pas ueigent former les développeurs, mais
aussi les architectes, chefs de projets et testeurs

m L’analyse des menaces : globalement assez prodne dnalyse des risques de type ISO
27005 telles que MEHARI, EBIOS,...

2|l existe une version de la SDL simplifiée et weesion sur les méthodes Agiles
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= La conception, le développement : il est possileles’dppuyer pour cela sur les différents
guides OWASP (ASVS, Building Guide, ...).

m Les tests sécurité avant mise en production (tBstsusion, revues de code)
m Les tests et contrbles sécurité récurrents en ptimoiu

5.2 Les grands principes de développements sécurisés

5.2.1 Valider les entrées

Les failles sont exploitées en abusant d'une fonctlité offerte par I'application.
L’exploitation s’appuie donc toujours sur un podientrée, tel gu’'un champ de saisie d’'un
formulaire (apparent ou caché), un parametre dhage ou des en-tétes HTTP.

Ainsi, il est recommandé de considérer toutes temées provenant du client comme « non
slres ». La mise en place de contréles forts sutliféérents points d’entrée offrira un premier
niveau de protection efficace face a une grandiepdes attaques web.

Ces contréles seront effectués conformément adggagivantes:

m Vérifier le nombre de parametres et pour chacumxd@ontrdler leur nom et leur valeur
(longueur, type de données, intervalle de valeurs).

m De préférence, n’autoriser qu’une liste finie degibilités (« liste blanche »).

m Le contrdle doit étre effectué coté serveur, puastps mécanismes clients, tels qu’'une
validation dans du code javascript, peuvent étieiament contournés.

5.2.2 Limiter la surface d’attaque

Plus un programme ou une architecture est compleks, le nombre de vulnérabilités
potentielles augmente. En effet, chaque servicesxpchaque composant constitue un point
d’entrée pour I'attaquant.

Il convient de réduire le nombre de ces vecteuatatjue, ce qui contribue a limiter le risque
global et permet de concentrer les efforts de ssation sur les éléments qui restent exposés.
Par exemple, il est préférable de ne pas exposdnt&unet I'interface d’administration d’un
site méme si celle-ci est protégée par un mécaniEnsecurité.

5.2.3 Principe du moindre privilege

Lorsqu’un attaquant exploite une vulnérabilité, kstions possibles sur I'environnement
d’exécution sont limitées aux privileges donnéspglication. En restreignant ces privileges
au maximum, limpact d'une vulnérabilité devientuspl faible puisque les scénarii
d’exploitation avancée ne seront plus réalisablRes. exemple, la connexion a la base de
données se fait avec un utilisateur spécifique tayalguement les droits d’acces aux données
de I'application.

5.2.4 Une bonne gestion des erreurs techniques

Lorsqu’'une erreur se produit, le comportement d’'@pplication ne correspond pas au
comportement prévu par ses concepteurs. Tout dlades messages d’erreur standards
fournissent des informations techniques que l'aidad va utiliser pour détecter ou exploiter
une vulnérabilité. Par exemple, un message d’emauapntant de la base de données permet
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de déterminer la présence d'une faille dite d’if@c SQL. Ensuite, la page d’erreur pourra
servir lors de la phase d’exploitation : I'attaquaanstruira des requétes concues de facon a
ce que les données qu’il souhaite récupérer suigiles dans le message d’erreur retourné.

Ainsi, la gestion généralisée des erreurs est tigadimportante d’'une application sécurisée.
Non seulement pour éviter que celles-ci servenirggéts des attaquants, mais aussi dans
une optigue de détection d’intrusion (une attaqueuoe recherche de failles sur une
application web engendrant un volume d’erreurs eti3p

Quels mécanismes mettre en place ?

m Intercepter toutes les erreurs techniques et gattifutilisateur sur une page d’erreur
banalisée (sans information technique).

m  Conserver la trace compléte du probleme dans umefiale trace spécifique pouvant
servir au debug et mettre en place le processans@ionnel de gestion de ces erreurs.

5.2.5 Une bonne gestion des traces techniques

Mettre en place des fichiers de traces spécifiqguem exemple il n’est pas utile qu'un
administrateur dispose des traces de debug. Hoesteillé de mettre en place plusieurs types
de fichiers de traces tels que :

m Fichiers de trace des acces (typiquement les |GGsPH
m Fichiers de trace des erreurs des serveurs.

= Fichiers de trace des acceés réeussis et infructueux.
m Fichiers de trace destinés au debug.

m Fichiers de trace destinés aux besoins de traigaldlglementaire (transactions comptable,
tracabilité financiere, ....).

Enfin, des précautions particulieres doivent étisgs pour que des données sensibles telles
gue les mots de passe ou les numéros de cartegdiercapparaissent pas dans les fichiers
de traces.

Pour éviter que ces traces techniques soient atgpéndant une attaque, une bonne pratique
consiste a les déporter sur un autre serveur.

De plus, une validation systématique des entraksatgur contribuera a réduire le nombre de
cas non prévus et donc d’erreurs.

5.2.6 Ne pas dépendre de la sécurité par I'obscurité

L’approche consistant & cacher des composants rallies en espérant que les attaquants ne
les trouveront pas, ne rend pas les applicatioms gtcurisées. En effet, il existe aujourd’hui
des outils ou techniques d’attaque qui permetterttaliver ces composants.

Par exemple, si une catégorie d'utilisateurs n’amrabement pas acces a une page du site, il
ne suffit pas de supprimer le lien vers cette pages le menu de navigation. Un contréle des
droits d’acces devra étre effectué dans I'appligaiur que le mécanisme d’habilitation soit
correctement effectué.

Cependant, il reste utile (mais non suffisant) de pas dévoiler aux utilisateurs les
informations dont ils n'ont pas besoin.
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5.2.7 Ne pas confondre fonction ou outil de sécurité etohctionnalité
sécurisée

L'utilisation de mécanismes de sécurité ne rend mé&sessairement une application plus

sécurisée. Par exemple, l'utilisation du protocbl€TPS n’apportera aucune protection

contre les failles d’injection, ayant pourtant unpact tres important. Cette fonction de

sécurité assure simplement le chiffrement des demnlogs de la transmission sur le réseau, ce

qui aura comme effet de bord le chiffrement desateres d’intrusion et donc rendra leur
détection plus difficile.

Une architecture applicative sécurisée n’est doas Paccumulation de technologies de
sécurité. Au contraire, cette architecture doie gensée globalement, dans le respect des
grands principes et en ayant conscience des vbiiitéa classiques des applications web.
Les outils ou fonction de sécurité viennent ensodeme autant de moyens de répondre a
une problématique précise.

5.2.8 L’acces aux données

La sécurité des acces aux données s’appuie d’'uriespa une sécurisation des comptes
techniques utilisés pour effectuer ces acces gatéur de base de données, permissions sur
les systémes de fichier) et d’autre part sur uchitacture applicative assurant un controle
systématique des droits d’acces aux données maesypar lI'application (habilitations

« métier »).

m Le compte technique de connexion aux données @plicaer le principe du moindre
privilege. De plus il est conseillé de protégeritbntifiants de connexion a la base, par
exemple en chiffrant la chaine de connexion dafishér de configuration.

Connexion & la base de donnéas
aves un compte A forts priviléges

{a FOOL B OU o 53 B)

35
*]
Jod- ~&0
s I_ . ’ Serveur de base de
SE‘!W\-EI.IF '|"l."F_!b l I|| 1 . Jal: . - -. [ donndes
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= Les habilitations « métier » doivent étre vérifides de chaque accés aux données. Une
architecture applicative qui inclut les controleaudorisation au niveau de la couche
d'accés aux données permettra de garantir que oceséles seront effectués. Les
fonctions d’acces aux données métier sensiblesedbigontrbler les habilitations de
I'utilisateur avant toute utilisation de la donnée.

& Utilisateur

Couche présentation

Contrdle sécurité
moins efficace :
risque de
contournement ou
d'omission

Couche service
meétiers

Couche accés

R R Contrdle sécurité

fort

5.3 OWASP ASVS

En complément des besoins de sécurité observégediar des méthodes d’analyse des
risques classiques, il est possible d’approcheséleurité via des niveaux de maturité de
'application (sur le méme principe que le COBIPpur cela, il existe un guide technique
OWASP. L'OWASP Application Security Verification &tdard (ASVS) permet d’'aider le
concepteur dans sa tache. Ce guide peut étreuddiglifférentes maniéres :

La définition d’'une politique de codage sécurisénmtant de définir I'objectif de sécurité
d’'une application.

= Une liste des éléments a vérifier lors d’'une redeeode.

= Une liste des éléments de sécurité a mettre er plags un appel d'offre.

= Un guide de maturité d’une application vis-a-vidaleécurité.

L’ASVS est organisé en 3 parties principales :

= La définition des niveaux de sécurité (de 1 a 4¢®methodes de vérifications associées.
m Les différentes exigences de sécurité, utilisaprilecipe d’approche en liste blanche.

m Les exigences de rapport, nécessaires pour avdioheniveau de détail ainsi que les
éléments pour une revue lors de I'évolution de dumité de I'organisation ou du projet.
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5.3.1 Les niveaux de sécurité de 'ASVS

L’approche employée par I'ASVS permet d’établir ®emux de sécurité (ou de confiance)
d’'une application. Ces niveaux permettent d’effectune revue progressive et de plus en plus
détaillée :

m Le niveau 1 : il correspond a une vérification aatisée de I'application. Par I'utilisation

de scanners de vulnérabilités ou d'outils de resummatisée de code. |l constitue le
niveau minimum que devrait avoir toute application.

m Le niveau 2: ce niveau correspond a une revueode manuelle et/ou accompagnée de
tests d’intrusions manuels. Il n’est pas oblig&ateffectuer des scans automatisés pour
gue I'application soit a ce niveau. Une revue miasaiffit.

s Le niveau 3: pour atteindre ce niveau, il est sgage de mettre en place une
modélisation des menaces et des vulnérabilités @abst de vérifier la conception de
'application. Cela peut s’apparenter a une analyserisques (dans le principe de la
norme 1SO 27005).

= Le niveau 4 : ce dernier niveau est orienté retleee codes malveillants au sein de
I'application. Par la recherche de virus, porteobées....

Les deux premiers niveaux sont globalement indégetsdet il est possible d’obtenir un
niveau 2 de maniere tres simple. Les autres niveaaessitent de se baser sur la mise en
place préalable d’'une vérification plus faible fgee 1 ou 2).

5.3.2 Les exigences

Les exigences de sécurité sont décrites sur un Im@asitif. Ainsi, lors d’'une vérification
selon le standard ASVS, il ne s’agit pas de cherabesein de I'application un type de faille
mais au contraire de s’assurer que les technigues prbtection appropriées sont
systématiqguement utilisées.

Exemple : Faille XSS
= L’approche négative : Rechercher les morceaux de pouvant mener a des failles XSS.

m L’approche positive : Vérifier que toutes les doeméisposent d’'un échappement correct
des entrées fournies.

Ces exigences sont regroupées en 14 catégories :

= Architecture de sécurité s Gestion des erreurs et de la
= Authentification journalisation

s Gestion des Sessions = Protection des données

= Contrble d'accés m  Sécurité des communications

= Validations d'entrées = HTTP Sécurise

= Encodage et échappement de sorties = Configuration de la sécurité

= Cryptographie = Recherche de codes malveillants

m  Sécurité interne

Chacune des catégories est indépendante des atittes contrdles présentés sont clairs,
simples et précis. Les différentes exigences sostiite positionnées sur I'échelle de quatre
niveaux, et pour qu’une application soit « déclaréde niveau X, il est nécessaire qu'elle
dispose de tous les contrdles de niveau X.
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7. Glossaire

AJAX: Asynchronous Javascript And XML

B2B : Business to Business.

B2C : Business to Customer.

IPS : Intrusion Prevention System

WAF : Web Application Firewall

XSS . Cross Site Scripting

OWASP : Open Web Application Security Project

COBIT : Control Objectives for Information and rigdd Technology

CAPTCHA : Completely Automated Public Turing test tell Computers and Humans
Apart : test de Turing permettant de différencier maniere automatisée un
utilisateur humain d'un ordinateur.

VRRP : Virtual Router Redundancy Protocol

Offload-SSL : Gestion du SSL

IETF : Internet Engineering Task Force

RFC : Request For Comment

RSA : Algorithme de chiffrement asymétrique de Rivehamir Adleman

AES : Advanced Encryption Standard

CERT : Computer Emergency Response Team

ANSSI : Agence Nationale de la Sécurité des Systadtiaformation

WS-Security : Web Services Security ; ensemble demas de sécurité pour les Web
Services.

Fail-open: Mode de fonctionnement d'un systéme devient passant en cas de
défaillance.
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